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COMUNICADO DE CONFIDENCIALIDADE

Para a publicacdo de forma aberta desse documento, alguns cuidados foram
tomados como por exemplo a omissao de detalhes de vulnerabilidades e entre
outras informac@es, logo, apenas o conteudo desse documento em si é de
visibilidade publica ndo refletindo o conteddo completo de toda a analise
envolvida. Embora tenham sido tomadas precaugdes na preparacdo deste
documento, o editor e o(s) autor(es) ndo assumem nenhuma responsabilidade
por erros, omissdes ou danos resultantes do uso das informacdes aqui contidas.

ISENCAO DE RESPONSABILIDADE

Observe que esta avaliacao pode nao revelar todas as vulnerabilidades presentes
nos sistemas dentro do escopo do trabalho. Como um exercicio de melhor esforco
e com limite de tempo, ele ndo garante que ndo haja outros problemas de
seguranca no aplicativo. Quaisquer alteracdes feitas no ambiente durante ou
apos o periodo de teste podem afetar os resultados da avaliagcéo.
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CONTROLE DO DOCUMENTO

Informacdes sobre a versao

Versao Data Descricao

0.9 03/06/2023 Rascunho para analise de
gualidade.

1.0 05/06/2023 Relatério inicial.

1.1 06/06/2023 Ajustes ap0s revisdo da
contratante.

Distribuicdo do documento

Nome Cargo

Kaigue Bonato | Diretor

Organizacao

Vantico

Contato

kaigue@vantico.com.br

Heitor Gouvéa

Pesquisador de
Seguranca

heitorgouvea.me

hi@heitorgouvea.me
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CARTA DE APRESENTACAO DOS AUDITORES

Heitor Gouvéa - Pesquisador Independente em Segurancga da Informacéao

Como pesquisador independente, sem vinculo com empresas ou investidores, &
neutro na avaliagcado de fabricantes de produtos de seguranca e sem interesses
comerciais, para garantir que as auditorias tenham foco na qualidade e
entreguem resultados que superem as expectativas; Com formacdo em
Engenharia de Software e 7 anos de experiéncia na industria de seguranca
ofensiva o foco da pesquisa de Gouvéa é a descoberta de vulnerabilidades em
aplicacdes/servicos e desenvolvimento de exploits - ja tendo reportado
vulnerabilidades para empresas incriveis como Activision, Nubank (e outras
fintechs brasileiras), Adobe, Oracle e outras empresas nao tdo famosas, mas tao
incriveis quanto.
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OBJETIVO

O objetivo deste trabalho foi realizar um teste de intrusao e identificar a existéncia
de vulnerabilidades exploraveis no ambiente. Para isso foi utilizado técnicas
automatizadas e manuais direcionadas para partes especificas das
tecnologias/servicos mapeados para validar a existéncia de vulnerabilidades.

CONTEXTO

A Vantico € uma empresa no ramo de Seguranca da Informacédo, mais
especificamente a mesma possui um produto SaaS definido como plataforma de
Pentest as a Service; Executando testes de seguranca sob demanda, tal
plataforma é responsavel por gerir os relatérios completos, permitindo
visualizagcdo em atualizagcées em tempo real. Sendo uma prestadora de servigo
no ramo de Seguranca da Informacéo, a mesma é extremamente interessada em
avaliar a sua maturidade no seguinte aspecto e em casa de identificacdo de
algum risco, realizar a corregao para assim proteger as informacdes de seus
clientes.
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SUMARIO EXECUTIVO

Depois de realizada uma avaliacdo de seguranca do aplicativo do cliente, onde o
teste de invasdo simulou uma tentativa de ataque de um agente de ameaca
externo tentando obter acesso aos sistemas: 0 objetivo dessa avaliacdo era
descobrir e identificar vulnerabilidades na infraestrutura e nos aplicativos, entéo
sugerir métodos para remediar as vulnerabilidades. Identificamos um total de 9
vulnerabilidades no escopo do trabalho, discriminadas por gravidade na tabela
abaixo.

CRITICO BAIXO INFORMATIVO

As vulnerabilidades de maior gravidade dao aos potenciais invasores a
oportunidade de comprometer os dados dos clientes, acessando seus projetos e
consequentemente as informagdes sigilosas contidas em cada um deles. Para
garantir a confidencialidade, integridade e disponibilidade dos dados, as
correcOes de seguranca foram implementadas ainda durante a execucdo dos
testes posteriores.

Observe que esta avaliacdo pode nao divulgar todas as vulnerabilidades
presentes nos sistemas dentro do escopo. Quaisquer alteragbes feitas no
ambiente durante o periodo de teste podem afetar os resultados da avaliacao.
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ESCOPO

Todos os testes foram baseados no escopo definido nas comunicac¢des escritas
oficiais. O periodo de testes disponibilizado foi com inicio em 20/05/2023 e
finalizacdo 30/05/2023, despendendo um esforc¢o total de 40 horas fragmentadas
durante esse espaco de tempo. Os itens no escopo estéo listados abaixo.

Aplicacoes

Descricao

pentest.vantico.com.br | Ambiente dedicado exclusivamente para os testes, provisionado
durante o periodo descrito e sem dados reais.

Credenciais providenciadas

O cliente forneceu as seguintes credenciais e acesso para facilitar a avaliagao de
seguranca listada abaixo.

Perfil Usuario Descricao

Pentester henrigue.melo@vantico.com.br Utilizado para visualizar projetos e
realizar a escrita de relatérios de
vulnerabilidades.

Desenvolvedor | hromdn2003@vantico.com.br Perfil responséavel pelo entendimento
das vulnerabilidades e corregéo.

Gestor gestao@vantico.com.br Capaz de gerir 0s projetos na
plataforma.

Gestor gestao3@vantico.com.br Capaz de gerir 0s projetos na
plataforma.

Outro perfil existente € o de “Administrador”, utilizado pela contratante na
administragdo de alguns recursos da plataforma. No entanto, o acesso a esse
perfil ndo foi disponibilizado durante os testes, limitando algumas possibilidades.
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METODOLOGIA DE TESTES

Para execucao destes trabalhos, adotamos a metodologia prépria mesclada com
padrdes existentes e solidamente reconhecidos, tais como PTES (Penetration
Testing Execution Standard) e OWASP Top Ten nas quais foram executados nas
seguintes fases:

Planning
*Plan workflow
*Establish scope
*Research targets
Documentation Target Acquisition

eNetwork scanning
*OS fingerprinting
eService identification

sEvidence Collection
*Analysis of findings
ePresentation of findings

Team

Methodology

Post Exploitation Pre-Exploitation

SEscalate pr|.V|Ieges *Assess vulnerabilities
eEnumerate internal oPlan attack

targets )
eldentify next target eCustomize attack tools
Target Engagement
*Enumerate users
eCompromise credentials
eEstablish system access

Coleta de informacfes: tem como objetivo mapear a superficie de ataque,
identificando informacdes sobre blocos de IP, subdominios e ambientes digitais
de propriedade do cliente em questéao.
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Varredura: consiste em identificar portas abertas, servicos ativos e possiveis
mecanismos de defesa.

Enumeracao: permite identificar detalhes sobre os servigos ativos, identificando
possiveis versdes, fornecedores, usuarios e informacfdes que possam ser uteis
para o sucesso de um ataque.

Exploracdo: tem como objetivo explorar as possiveis vulnerabilidades
identificadas nos servigcos e sistemas identificados nas fases anteriores e obter
acesso ao sistema.

P0s exploracéo: tem como objetivo aprofundar o ataque obtendo mais privilégios
e aumentando o nivel de acesso, se deslocando para outros sistemas afim de
controlar ou extrair dados mais sensiveis.

Documentacdo: consiste em relatar todos os resultados obtidos nas fases
anteriores.
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DEFINICAO DE CLASSIFICACOES

ClassificacOes de Risco

Pontos

Critico 10

Descricao

A vulnerabilidade representa uma ameaca imediata para
a organizacdo. A exploracdo bem-sucedida pode afetar
permanentemente a organizacdo. A correcdo deve ser
realizada imediatamente.

A vulnerabilidade representa uma ameaca urgente para a
organizagéao e a correcao deve ser priorizada.

A exploragdo bem-sucedida € possivel e pode resultar em
interrupcéo notavel da funcionalidade do negécio. Essa
vulnerabilidade deve ser corrigida quando possivel.

1-3

A vulnerabilidade representa uma ameaca
insignificante/minima para a organizagdo. A presenca
dessa vulnerabilidade deve ser observada e corrigida, se
possivel.

Informativo

Essas descobertas ndo representam uma ameaca clara
para a organizagdo, mas podem fazer com que O0s
processos de negdcios funcionem de maneira diferente
do desejado ou revelar informacgdes confidenciais sobre a
empresa.

heitorgouvea.me

Péagina 11




HEITORGOUVEA.ME

VULNERABILIDADES ENCONTRADAS

Identificador Vulnerabilidades Risco Status

Quebra de controle de acesso Critico Corrigida
2 Quebra no controle de acesso Corrigida
3 Quebra no controle de acesso Corrigida
4 Logs fracos e insuficientes Médio Corrigida
5 Cross Site Request Forgery Médio Corrigida
6 Erro de légica Baixo Corrigida
7 Referéncias de objeto direto Baixo Corrigida

inseguras
8 Politica de senhas permissivel Baixo Corrigida
9 Enumeracgéo de usuarios Baixo Corrigida

NOTA: (Classificacdo por pontuacéo de risco decrescente);
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TRABALHOS FUTUROS

Aconselhamos fortemente que todas as vulnerabilidades sejam corrigidas e que a
equipe responsavel também faca a busca por variacbes dessas mesmas
vulnerabilidades em outras partes da aplicagcé&o para garantir uma maior cobertura
dos testes. Durante o periodo do teste de invasao as mitigacdes foram aplicadas
e a realizacdo de novos testes foram feitos no ambiente controlado descrito no
escopo.

Também aconselhamos que em um futuro proximo, seja feito um teste de invaséo
utilizando uma abordagem white-box para assim garantir maior profundidade e
gualidade da analise.

Sugerimos que seja adotada uma estratégia de longo prazo quanto a
implementacdo de um ciclo de desenvolvimento seguro, utilizando ferramentas
como SCA, SAST, DAST e outras; pois assim serd possivel identificar
vulnerabilidades em estagios anteriores ao de producdo, diminuindo
agressivamente as chances de uma vulnerabilidade ser explorada “in-the-wild”.
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CONCLUSAO

Através da identificacdo das vulnerabilidades de “Quebra de controle de acesso”
podemos entender que o objetivo foi atingido em sua maxima, pois foi possivel
localizar uma vulnerabilidade capaz de comprometer todo o0 sistema,
possibilitando entéo sua correcédo para que atacantes nao o fizessem.

Também podemos afirmar que os principais riscos e pontos de atencdao no
escopo estédo relacionados ao controle de acesso, onde 0 mesmo precisa ganhar
mais maturidade para evitar vulnerabilidades futuras.

Foi possivel notar que a seguranca ja € uma preocupacéo da Vantico, isso se da
pela presenca de funcionalidades obrigatérias como o Multi Authenticator Factor,
utilizacdo de algoritmos de rate limit e geracdo randdmica de identificadores
unicos como UUID V4.

Agradecemos fortemente ao cliente por toda parceria e assisténcia durante os
testes, esclarecendo pontuais duvidas e se colocando a disposi¢do. A
proatividade na correcédo das vulnerabilidades por parte da Vantico também vale
receber uma pontuacédo especifica pois a equipe da mesma fez movimentacdes
em tal sentido com muita agilidade.
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APENDICE A - FERRAMENTAS UTILIZADAS

FERRAMENTA DESCRICAO

Burp Suite Professional |Usado como apoio para testar aplicativos da web.

Firefox Browser Navegador moderno adotado.

Nmap Usado para escanear portas em hosts.

TABELA A.1: ferramentas escolhidas durante a analise.
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