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1 DECLARACAO E RESPONSABILIDADE

Este documento serve como uma declaracao oficial sobre o desempenho do pentest na aplicacdao web
da empresa VANTICO. Com o objetivo de identificar e avaliar possiveis vulnerabilidades nos sistemas

da empresa.

O teste foi conduzido seguindo um conjunto de diretrizes éticas e com o propoésito de identificar
possiveis vulnerabilidades e pontos de entrada que poderiam ser explorados por individuos mal-

intencionados.

Este documento atesta a conclusdo do pentest de acordo com os termos estabelecidos e tem como
objetivo informar a VANTICO sobre as atividades conduzidas durante este processo de avaliacdo de
seguranca.



2 Sumario Executivo

Este documento possui duas secdes:

Sumario Executivo: Esta secdo fornece uma visdo geral das atividades de teste, objetivos e descober-
tas criticas.

Relatério Técnico: Este segmento fornece uma descricdo detalhada das vulnerabilidades descober-
tas durante a avaliacdo, incluindo sua classificacdo, localizacdao, impacto potencial e prova de con-
ceito.

Este pentest tem como objetivo fornecer a equipe da VANTICO uma compreensdo clara do estado
atual de seguranca do seu servico. O teste oferece recomendagGes acionaveis para aprimorar sua
resisténcia contra possiveis ameacas cibernéticas.

E importante observar que, embora este relatério ofereca insights valiosos sobre o estado de segu-
ranca dos servicos durante o periodo de teste, ele ndo representa a seguranca geral do sistema. Al-
teragGes feitas apds o teste e novos elementos introduzidos no sistema podem alterar o status de
seguranca. Portanto, é altamente recomendavel manter uma vigilancia continua, realizar testes reg-
ulares e implementar remedia¢des oportunas para manter uma postura de seguranca robusta. ##
Escodo do teste

Os testes foram conduzidos utilizando o escopo fornecido pelo cliente na carta de compromisso, se
atendo somente a sua aplicagao.

2.1 Resultado Executivo

O teste recentemente conduzido revelou um apenas uma vulnerabilidades, as quais precisam ser cor-
rigidas para evitar possiveis exploragdes.

Vulnerabilidades Criticidade CVSS

Insecure Direct Object Reference (IDOR) - Upload de arquivos Média 6.8
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2.2 Referéncia a Classificacdo de Risco

Abaixo esta uma tabela com informacdes relacionadas a classificacdo das falhas e o total de vulnera-
bilidades.

Severidade maxima, elas possibilitam controle total ou parcial
do sistema operacional, execuc¢do remota de codigo (RCE) e
acesso a outros ambientes da estrutura de rede corporativa.

Severidade elevada, vazamento de dados e exSposi¢do de 0
informacGes sensiveis, permitindo reconhecimento dos
processos internos.

Média Severidade moderada, pode desencadear ataques 1
subsequentes, comprometendo parcialmente a estrutura.

Severidade baixa, ndo ameaca a seguranca, fornece 0
informacGes técnicas Uteis para o conhecimento, ndo requer
corregao urgente.

Severidade informativa, informacGes técnicas ou contextuais, 0
nao representam riscos significativos.
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