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1.0 AVISO LEGAL
1.1 ISENCAO DE RESPONSABILIDADE

As descobertas, analises e recomendacdes aqui apresentadas refletem a avaliagéo técnica
realizada no momento do trabalho e ndo garantem a seguranga total ou permanente dos

ativos, sistemas ou ambientes analisados.

Em razdo da constante evolugdo das ameacas e das limitacdes inerentes a qualquer teste com
prazo e escopo definidos, podem existir vulnerabilidades n&o identificadas. A decisdo de
aceitar, mitigar ou corrigir os riscos apresentados é de responsabilidade exclusiva do cliente.

Por se tratar de uma atividade com tempo limitado e baseada em melhor esforco, a natureza
do teste de intrusédo ndo garante a inexisténcia de outras falhas de seguranca no escopo
avaliado, nem impede a ocorréncia de incidentes de seguranca no futuro. Os resultados
apresentados neste documento ndo devem ser interpretados como aconselhamento de
investimento.

1.2 DECLARAGAO DE CONFIDENCIALIDADE

Este documento é de propriedade exclusiva das partes envolvidas e contém informacdes
proprietarias e confidenciais. A duplicagcéo, redistribuicéo ou utilizacéo, total ou parcial, em
qualquer forma, requer consentimento expresso das partes.

A Vantico autoriza o cliente a compartilhar este documento com parceiros comerciais,
auditores e orgéos reguladores, exclusivamente quando houver necessidade de comprovar a
realizagdo de um teste de intruséo. Esta permissdo & concedida para fins especificos de
conformidade com normativas, auditorias, requisicdes ou outros procedimentos que
requeiram comprovacgao da execugdo de um teste de infruséo.
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2.0 SUMARIO EXECUTIVO

A Vantico conduziu um teste de infruséo para avaliar a postura de seguranca da Acme e
identificar vulnerabilidades que possam impactar negativamente seus dados, sistemas ou
reputagao.

Com este relatorio final, a Acme recebe um recurso valioso para orientar o processo de
mitigacdo e aprimoramento de suas defesas de forma eficaz, baseando-se na gravidade dos
riscos identificados.

O teste foi realizado no periodo de 22/04/2024 a 03/06/2024.

Este teste teve como principal objetivo simular ataques direcionados e customizados de
maneira sistematica, visando obter uma compreensao abrangente da resiliéncia dos sistemas

frente a ameacas potenciais.

Com esse foco, a metodologia adotada buscou extrair a maior quantidade possivel de
informacdes sensiveis e acessos indevidos, explorando ao méximo as possibilidades de cada
falha encontrada dentro do prazo estipulado.

Os testes realizados revelaram a presenca de 7 vulnerabilidades, categorizadas da seguinte
forma: 5 de risco critico, 2 de risco alto, nenhuma de risco médio, nenhuma de risco baixo e
nenhuma de risco informativo.

O grafico abaixo apresenta uma distribuigdo das vulnerabilidades por severidade geral
estimada

Total de vulnerabilidades: 7
® Critica-5-71%
@ Alta-2-29%
Média-0-0%
® Baixa-0-0%
® Informativa-0-0%
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3.0 ESCOPO DO TESTE
Os testes conduzidos foram inteiramente realizados através da internet.

O modelo de teste de invasdo adotado € denominado "Black-Box", caracterizando-se por
uma abordagem em que os testadores atuam sem qualquer conhecimento prévio dos

sistemas internos, processos operacionais e estruturas organizacionais do cliente.

Esta modalidade de teste simula a perspectiva de um agente externo, como um cibercriminoso
sem informacdes privilegiadas, oferecendo uma analise rigorosa e objetiva da exposi¢édo do
cliente a ameacas externas.

Alvo(s)

app.acme.com

Fora do escopo

Destaca-se que atividades ou ataques de engenharia social, visando explorar a confianga dos
usudrios ou influenciar seu comportamento em relacdo ao uso dos servigos, ndo foram
incluidos no escopo deste trabalho. Além disso, ressaltamos que ataques de negagéo de
servigo distribuidos (DDoS) também néo fazem parte do escopo definido.

VANTICO SEGURANCA CIBERNETICA 5
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4.0 METODOLOGIA

Para conduzir os testes, foram analisadas centenas de cenarios visando identificar ou induzir
vulnerabilidades, além de coletar o maximo de informacdes possiveis sobre a aplicagéo e o
ambiente em que estd hospedada. Com base nessas informacdes, avaliam-se os riscos
associados ao negocio.

O foco principal recai sobre as dez categorias de vulnerabilidades mais frequentes nos ultimos
anos, conhecidas como OWASP Top 10, que englobam uma parcela significativa das falhas
relatadas em aplicacdes web. A OWASP (Open Web Application Security Project) ¢ uma
comunidade internacional sem fins lucrativos que ajuda organizagdes a conceber,

desenvolver, adquirir, operar e manter aplicacdes seguras.

As top 10 vulnerabilidades referentes a aplicagédo Web que daremos foco nesse relatério séo
do ultimo relatério da OWASP de 2025:

e AOT1: Broken Access Control

e AO2: Security Misconfiguration

e AO3: Software Supply Chain Failures

e AO4: Cryptographic Failures

e AOS: Injection

e AO6: Insecure Design

e AO7: Authentication Failures

e AO8: Software or Data Integrity Failures

e AQ9: Logging & Alerting Failures

e AlO: Mishandling of Exceptional Conditions

O Padréo de Execucéo de Testes de Penetragdo (PTES) é um framework abrangente que
delineia uma abordagem estruturada para testes de invaséo. Ele consiste em varias fases,
incluindo:

e Interagdes pré-engajamento
e Coleta de Inteligéncia

e Modelagem de Ameacas

e Analise de Vulnerabilidades
e Exploracdo

e Poés-Exploragéo

e Relatorio
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Ao utilizar estas metodologias em conjunto, o processo de teste garante uma avaliagéo
abrangente da postura de seguranga.

O objetivo ¢ identificar vulnerabilidades e fornecer recomendacgdes praticas para mitigar riscos
potenciais de forma eficaz.

VANTICO SEGURANCA CIBERNETICA
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5.0 CLASSIFICAGAO DE RISCOS

Utilizamos uma categorizacéo de risco simples e objetiva para cada vulnerabilidade, com o
objetivo de direcionar o processo de triagem para os riscos que realmente sao relevantes para
o negocio. Como base, ¢ utilizado o Common Vulnerability Scoring System (CVSS), um padréo
amplamente reconhecido pela industria, que atribui pontuagdes de risco em uma escala de
0,0 a10,0.

Embora o CVSS fornegca uma classificacdo objetiva, € necessario realizar uma analise
complementar que leva em conta as particularidades do ambiente tecnoldgico e do contexto
de negocio da organizagdo. Essa contextualizagdo ¢é essencial, pois uma mesma
vulnerabilidade pode representar niveis de risco distintos, dependendo do valor estratégico
dos ativos afetados, dos controles de seguranga ja implementados e do cenario de ameacas
especifico do setor de atuagéo.

A tabela a seguir apresenta as categorias de risco adotadas e sua equivaléncia geral com as
pontuagdes do CVSS, servindo como referéncia para a priorizagédo das vulnerabilidades
identificadas.

Severidade CVSS Descricao

Implicam no comprometimento de sistemas e informacdes. Pode
ser explorada por um atacante sem muitos conhecimentos

Critica 2.0-10 .. i o o
técnicos e que podem utilizar ferramentas e exploits disponiveis
na Internet. Deve ser tratado imediatamente.

Alta 7.0-8.9  Implicam no comprometimento de sistemas e informacdes.

. N&o implicam no comprometimento direto do sistema, exigindo,

Média 4.0-6.9 P P J

porém, aten¢cdo no seu tratamento.
Nao implicam no comprometimento direto do sistema, exigindo,
porém, atencdo no seu tratamento. N&o representam risco
Baixa 0.1-3.9  imediato, porém, utilizadas em conjunto com outras
vulnerabilidades de severidade maior ou igual podem servir de
catalisador ou facilitador para comprometimento do sistema.
Nenhuma vulnerabilidade real foi identificada, mas ha
Informativa 0.0 informacdes que podem ser relevantes para melhorar a seguranca
do ambiente.

VANTICO SEGURANCA CIBERNETICA 8
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6.0 TABELA DE VULNERABILIDADES

A tabela a seguir apresenta um resumo das vulnerabilidades identificadas, acompanhado de

uma referéncia ao respectivo grau de severidade.

ID Vulnerabilidade Severidade Status

BT 01 E:giil-%ﬁ?) DE CREDENCIAIS DA API EM TEXTO CLARONO .. N3o corrigido
o s SEAACHODEPILEGOSAMAMRULACIODE ey g o
BT 04 AUSENCIA DE CONTROLE ANTI AUTOMACAO NO CAMPO Média N3o corrigido

LOGIN PERMITE ATAQUES DE FORCA BRUTA
PT_05 FLOOD DE E-MAIL POR MEIO DE REDEFINICAO DE SENHA Média Nao corrigido
POSSIBILIDADE DE INCLUSAO DE PAGINAS DA APLICAGAO

PT-0% ¢4 FRAMES DE OUTRO DOMINIO Media Néo corrigido
AUSENCIA DO CABECALHO HTTP STRICT TRANSPORT . -
PT_O7 SECURITY Informativa Corrigido
VANTICO SEGURANCA CIBERNETICA 9
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7.0 DETALHES DAS VULNERABILIDADES

Nas paginas a seguir encontram-se os detalhes de cada vulnerabilidade identificada durante
O processo.

VANTICO SEGURANCA CIBERNETICA 10
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EXPOSICAO DE CREDENCIAIS DA API EM TEXTO CLARO NO FRONT-END

Severidade: Critica Categoria: Abuse of Functionality
CVSS Score: 9.3 Reportado em: 10/02/2026
Descricao

A exposicédo excessiva de informagdes acontece quando uma aplicagéo web, sem intencao,
revela dados sensiveis em paginas, mensagens de erro ou no corpo de respostas enviadas ao
usuario. Isso pode incluir informagdes como: enderegcos de e-mail ou dados pessoais de
usuarios, localizacéo fisica ou caminhos de diretérios, detalhes de infraestrutura (por exemplo,
configuracdes, versdes de software), Pll (Personally Identifiable Information) ou dados criticos

de negocio.

Essas informagdes podem ser acessadas por usudrios ndo autorizados, facilitando ataques
como engenharia social ou ataques direcionados a configuragdes conhecidas.

A vulnerabilidade ocorre dentro do ativo https:/transportes.acme.com/ em que foi identificado
a presenca da pagina main.js.

Burp Suite Community Edition v2020.12.1 - Temporary Project

Burp Project Intruder Repeater Window Help

Repeater Seauencer Decoder Comparer Extender Project options User options
Ayf r\@ Target X Intruder
t TTP history WebSockets history Options \

& Request to http://testasp.vulnweb.com:80 [3.126.110.1] 9)

[ Forward oj] [ Drop [ Action || OpenBrowser [ W @
Pretty \n  Actions v —
1 POST /Login.asp?RetURL=%2FDefault%2Easp%3F HTTP/1.1
2 Host: testasp.vulnweb.com =z
3 User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:78.0) Gecko/20100101 Firefox/78.0 L
4 Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,image/webp,*/*;q=0.8 m
5 Accept-Language: en-US,en;q=0.5 -
5 Accept-Encoding: gzip, deflate g
7 Content-Type: application/x-www-form-urlencoded
8 Content-Length: 26
9 Origin: http://testasp.vulnweb.com

10 Connection: close

11 Referer: http://testasp.vulnweb.com/Login.asp?RetURL=%2FDefault%2Easp%3F

12 Cookie: ASPSESSIONIDCSCDQRAR=EHEIBKDAHDPGFDNKGECLFGFG

13 Upgrade-Insecure-Requests: 1

14

15| t fUName=userlé&t fUPass=pwdl

Figura: Exemplo]
VANTICO SEGURANCA CIBERNETICA n
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> document.getElementsByTagName( 'section")
HTMLCollection(13) [sectionsplace.top.container, section.sidebar-filter-container,
v section.document-toc, section.place.side, section.document-toc, section.place.side, section
section, section, section, section, section, section.bc-legend]

place.top.container
.sidebar-filter-container
.document-toc
.place.side
.document-toc

: section.place.side

: section

: section

: section

: section

section

ction.bc-legend
length: 13
v [[Prototype]]: HTMLCollection
> item: £ item()
length: (...)
» namedItem: f# namedItem()
: f HTMLCollection()
: f values()
: "HTMLCollection™
> : f length()
> [[Prototype]]: Object

Figura: Identificagdo do arquivo main.js

Ao analisar o arquivo, foi identificado a exposigéo de credenciais validas de um endpoint
referente a API (https://api.acme.com), como é possivel visualizar a seguir:

Burp Suite Community Edition v2020.12.1 - Temporary Project

Burp Project Intruder Repeater Window Help

Repeater Seauencer Decoder Comparer Extender Project options User options
}d"‘f r\@ Target Intruder
TTP history WebSockets history Options \
¢/ Requestto http://testasp.vulnweb.com:80 [3.126.110.1] - o_)

€
S,

Forward @ Drop [l Interceptison l Action Open Browser
_ ©)
tt m \n  Actions v

1 POST /Login.asp?RetURL=%2FDefault%2Easp%3F HTTP/1.1

2 Host: testasp.vulnweb.com z
3 User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:78.0) Gecko/20100101 Firefox/78.0 -
4 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/¥;q=0.8 m
5 Accept-Language: en-US,en;g=0.5 -
5 Accept-Encoding: gzip, deflate g
7 Content-Type: application/x-www-form-urlencoded

8 Content-Length: 26

9 Origin: http://testasp.vulnweb.com
10 Connection: close
11 Referer: http://testasp.vulnweb.com/Login.asp?RetURL=%2FDefault%2Easp%3F
12 Cookie: ASPSESSIONIDCSCDQRAR=EHEIBKDAHDPGFDNKGECLFGFG
13 Upgrade-Insecure-Requests: 1
14
15| t fUName=userlé&t fUPass=pwdl

Figura: Credenciais expostas identificadas
VANTICO SEGURANCA CIBERNETICA 12
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Com estas informacgdes, foi realizado uma requisicdo ao endpoint encontrado com as
credenciais informadas, na resposta foi possivel obter informagdes como CNPJs, e-mails,

numeros de telefone, sites, nimeros de inscricdo estadual, enderecos, entre outros.

Com as credenciais obtidas, foi possivel realizar login dentro do endpoint
(https://api.acme.com), possibilitando o acesso néo autorizado e identificagcédo de detalhes
técnicos nas rotas da API.

> document.getElementsByTagName( 'section')
HTMLCol Lection(13) [ ionwplace. top.container, section.sidebar-filter-container,
v section.document-toc, ion.place.side ti document-toc, section.place.side, section
tion, section, section, section, section, section.bc-legend]
on.place.top.container

.sidebar-filter-container
.document-toc
.place.side
.document-toc
.place.side

ction.bc-legend
- 13
v [[Prototype]]: HTMLCollection
item: £ item()
length: (...)
namedItem: f namedItem()
: f HTMLCollection()
: f values()
: "HTMLCollection"
: f Llength()

[[Prototype]]: Object

Figura: Acesso dentro do endpoint xxx.acme.com

VANTICO SEGURANCA CIBERNETICA 13
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Impacto de negédcio:

Risco de Danos a Reputacédo: A percepcéo de que a organizacdo expde mais dados do que
o necessario pode abalar a confianca de clientes e parceiros, afetando a imagem da empresa.

Responsabilidade Legal e Compliance: Dependendo dos dados expostos (por exemplo, Pll),
a organizacéo pode incorrer em violacoes de leis de privacidade (como LGPD), resultando em
san¢des legais, multas e processos judiciais.

Impacto técnico:

Exposicdo Direta de Dados Sensiveis: Quando a APl devolve informagdes né&o filtradas,
como e-mails ou dados de identificacdo pessoal (Pll), o risco de vazamento de informacdes

confidenciais aumenta significativamente.

Facilitagcdo de Ataques de Engenharia Social: Dados adicionais (como enderecos de e-mail)
podem ser usados para direcionar ataques de phishing ou spear phishing, elevando a
probabilidade de comprometimento de contas.

Recomendacgdes:

Sanitizar e filtrar dados antes de exibi-los aos usuarios, garantindo que apenas o necessario
para a funcionalidade seja mostrado.

Remover imediatamente todas as credenciais do codigo front-end publico.
Rotacionar os tokens comprometidos e revogar quaisquer sessbes associadas.

Mascarar dados (por exemplo, enderecos de e-mail e numeros de telefone) quando forem
exibidos para fins de usabilidade minima.

Validar periodicamente as respostas enviadas pela aplicagdo para detectar possiveis

vazamentos de informacdes.

Referéncias:
https://lowasp.org/www-project-top-ten/2017/A3_2017-Sensitive_Data_Exposure.html
https://cwe.mitre.org/data/definitions/200.html

https://owasp.org/www-project-web-security-testing-guide/latest/4-
Web_Application_Security _Testing/O1-Information_Gathering/05-
Review_Web_Page_Content_for_Information_Leakage
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Ativos afetados:

https:/transportes.acme.com
https://transportes.acme.com/main.7e4fxxxxxx.js
https://api.acme.com

https://api.acme.com/xxx/api/acme/consulta/v2/xxxx
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