
 

 

 ESSE DOCUMENTO É CLASSIFICADO COMO CONFIDENCIAL 

A quem possa interessar, 

 

Informamos que durante o mês de janeiro de 2024 a Vantico realizou avaliações de segurança para a Acme. 
As avaliações consistiram em testes de intrusão manual, todos realizados no período de 01/12/2023 a 
02/01/2024. 

Nossa equipe simulou um ataque realizado por um invasor com expertise técnica e motivação, tendo acesso 
privilegiado e desprivilegiado à aplicação web, com o fim de avaliar por todos os ângulos sua postura de 
segurança. 

Foi produzido um relatório final que serviu como suporte para a definição de estratégias para gerenciar e 
mitigar os riscos identificados durante o processo. 

Nos cumpre ressaltar que nossas análises são realizadas em estrita conformidade com as mais modernas 
metodologias e padrões empregados pelo mercado, sendo que os testes observam fielmente as melhores 
práticas da segurança da informação, empregando, dentre outras, as seguintes tecnologias para atingir os fins 
a que se propõe: 

• Open Web Application Security Project (OWASP), Web, API e Mobile;  
• Penetration Testing Execution Standard (PTES); 
• Open Source Security Testing Methodology Manual (OSSTMM);  
• MITRE ATT&CK®. 

Os testes de segurança avaliaram os seguintes escopos, para a correta fundamentação do relatório final: 

• app.acmebr.com 

 

Os testes realizados revelaram a presença de 4 vulnerabilidades, categorizadas da seguinte forma: 4 de risco 
crítico, nenhuma de risco alto, nenhuma de risco médio, nenhuma de risco baixo e nenhuma de risco 
informativo. 

Todas as vulnerabilidades identificadas foram devidamente corrigidas pelo time da Acme. 

 

Cordialmente, 

A equipe da Vantico 

 

Documento emitido às 16:00 do dia 02/05/2024 

Solicitado por gestao@vantico.com.br 

 

AVISO IMPORTANTE: O presente documento relata em detalhes uma avaliação de segurança externa. Por ter 
sido realizada em um exercício de tempo limitado, este atestado não garante de forma permanente não 
haverem outros problemas de segurança na plataforma, tampouco que intrusões não acontecerão em 
momento posterior ao da avaliação. Os resultados descritos neste documento não servem para, e, portanto, 
não devem ser interpretados como conselhos de investimento. 

 


