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Mensagem da Vantico

Em 2025 observamos o desenvolvimento e a consolidacdo de muitas
tendéncias que emergiram nos ultimos anos.

A |A se tornou parte do cotidiano tanto das empresas quanto dos adversarios,
exigindo novas camadas e estratégias de protecdo. Supply chain (cadeia de
fornecedores) permaneceu sendo um ponto critico, causando profundo
Impacto operacional e milhdes de dodlares em prejuizo no mundo todo.

Também fol o ano em que comprovamos, na pratica, que adequacao a
compliance nao traz protecao real. Somente testes constantes e evidéncias
técnicas sdo capazes de criar um programa de seguranca eficaz e resiliente,

A combinacao entre o fator humano e a inteligéncia artificial se mostra uma
peca fundamental do quebra-cabeca que vem sendo construido para 2026.

Neste e-book, reunimos os aprendizados que coletamos em centenas de
testes, avaliacdes e revisdes, além da expertise de nossa equipe para analisar
possivels tendéncias e pontos de atencao.

A Vantico segue ao seu lado para enfrentar esta nova fase das ameacas
cibernéticas.

Kaique Bonato
CEOQO da Vantico
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Compreender os dados e antecipar tendéncias

é essencial para se preparar com eficiéncia
para 2026.

Neste material, vocé ira encontrar as conclusdes extraidas por
nossos especialistas apds centenas de testes conduzidos pela
Vantico e meses de pesquisa em diferentes fontes.

Isso nos permitiu reconhecer padrdes, mapear frequéncia e
Impacto, e identificar as principais tendéncias em evolucao.

Este e-book € um apoio para as decisdes do board, e um guia
estratégico para profissionais de Tl e seguranca da informacao.
Use-o de forma complementar as métricas e ao contexto do
negocio para transformar riscos em agoes.
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Ciberseguranca
em 2025

Phishing e Engenharia Social

Compliance vs. Seguranca

Supply chain de alto impacto

n Despreparo no uso de |A

Esgotamento dos profissionais
de seguranca

Tendéncias
para 2026

|A como sistema operacional dos
atacantes (+ fator humano em destaque)

Gestao de identidades no centro

Resiliéncia como métrica fundamental

n Riscos de Supply Chain se acentuam

Ransomware causara mais estragos
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Tipos de Pentests Executados em 2025

Gray box

- Execucao em areas especificas
do ativo (interna e externa)

- Usa credenciais de acesso

* Fornece informacdes limitadas

sobre estrutura/sistema

- Foi usado em 55,9% dos

Pentests de 2025 T

-

N

Black box

+ Execucao de forma externa
- Sem credenciais de acesso

- Sem informacdes sobre

estrutura/sistema

- Foi usado em 44,1% dos

Pentests de 2025 J,

Contagem de credenciais

Black box Gray box

44,1% 99,9%
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Principais ativos testados em 2025

® 2024 ® 2025
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Setores em que a Vantico atuou

Tecnologia [N >
Servicos Financeiros _ 25%
Industria -10%
Saude -7.3%
Juridico -5.6%

Outros 5%
Transporte/Logistica | 2.8%
E-commerce = 28%
Delivery = 1%
Energia 1%
Turismo 1%

Outros  1.68%




S principais falhas identificadas

AO05:202]
Security Misconfiguration (43.2%)

AQO7:2021
Authentication Failures (10.9%)

AO4:2021
Insecure Design (7.9%)

A06:2021
Vulnerable and Outdated

Components (6.2%)

A02:2021
Cryptographic Failures (4.1%)

-

o

A02:2021 —
Cryptographic Failures : 4,1%

A06:2021 — Vulnerable and
Outdated Components: 6,2%

A04:2021 —
Insecure Desing: 7,.9%

AQ7:2021 — Authentication
Failures : 10,99%

A0S:2021 — Security
Misconfiguration: 435,2%

Outros - 27,7%

~

J

**Note que houve uma mudanca na categorizacdo das vulnerabilidades em relacdo as edicdes anteriores deste e-book, em que
usavamos o padrao da Bugcrowd. A partir da edicao atual (2026), estamos adotando o padrdo do mercado, ou seja, a classificagdo da

OWASP',
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Severidade das vulnerabilidades
encontradas

® 2024 ® 2025

40

36.5%

31,40%

30

20,14%
20

O
14.3% 19.47%

10 8,01%

. - "~

Baixa Média Alta Critica
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3 dias ou menos

4-14 dias

15-30 dias

31-70 dias

Mais de 70 dias

3 dias ou menos

4-14 dias

15-30 dias

31-70 dias

Mais de 70 dias

Criticas

20,2%

16%

O 10 20

20,2%

18%

Altas

30

40

20

50

25

30

SLA para correcao de vulnerabilidades

Embora a maioria das vulnerabilidades
criticas e de alta severidade seja corrigida
em até um més, ha uma parcela
consideravel cuja remediacéo ocorre
posteriormente.

Esse atraso costuma refletir duas falhas
recorrentes: a incapacidade de integrar
correcoes ao cotidiano operacional e a
dificuldade de priorizar as correcdes de
forma pratica, mesmo quando os
relatérios ja trazem classificacao por
impacto e probabilidade de exploracao.

Como consequéncia, os achados podem
permanecer expostos por mais tempo,
aumentando os riscos de serem
explorados.
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Correcao de vulnerabilidades criticas
e altas por setor

® Corrigidas

100%
T e I
100%
I e D
Transporte/Logistica BREWAZ

. |
Tecnologia VAR VA

e
E-commerce | <044

I
Saude | 0~
I

Telecomunicacoes/Internet

Varejo

Servicos Financeiros

Industria @ 48.7%
Energia 16.7%
Turismo 14.3%

Juridico 11%

O 20 40 60 80 100
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Varejo

Delivery
Transporte/Logistica
Telecomunicacodes/Internet
Saude

Tecnologia

Energia

Turismo

Servicos Financeiros
Industria

E-commerce

AV

20%

16.1%

15.5%

14.2%

13.4%

11.7%

11.5%

6.1%

10

Prevaléncia de vulnerabilidades
criticas e altas por setor

15

20

25
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Correcao baseada no tipo de pentest

® Ciriticas

Aplicacées Web @ Alfas

53,17%
50,5%

Pentests executados em aplicacdes web + APls, cloud

AWS, thick client, e mobile, apresentam as maiores

taxas de correcao para vulnerabilidades altas e criticas,
Redes Externas

48,2%
36,7%

Aplicacoes Web + API . . . |
85,7% Essa assimetria pode sugerir dois aspectos

enquanto redes internas e externas tém desempenho

pior nesse indicador.

80,9% operacionais: as aplicacdes normalmente possuem
AP donos claros e fluxos de deploy que permitem
correcdes rapidas, ja as correcoes de rede

64,2% frequentemente exigem planejamento, janelas

Redes Internas de mudanca e intervencdo em hardware ou
46,1%

38,1%

Cloud AWS
(01073

Mobile
92,8%

55% em aplicacoes, sendo que continua vulneravel devido

provedores terceirizados.

Como consequéncia, isso pode gerar uma falsa

sensacao de seguranga, com a organizagao se
sentindo protegida pelas vulnerabilidades corrigidas

Thick Client a falhas de infraestrutura que oferecem caminhos
100%

para movimentacao lateral.




Tempo médio de correcao de vulnerabilidades
graves (criticas e altas) por tamanho da organizacao

Pequenas empresas

Peguenas empresas costumam
apresentar processos mais
simples e menos burocracia, o
que, em tese, facilita correcoes
rapidas.

Por outro lado, a falta de equipe
técnica dedicada, a auséncia de
pipelines automatizados para
deploy, a dependéncia de um
pequeno grupo de pessoas e
orcamento limitado podem
Impactar negativamente em
alguns casos.processos de
governanca podem aumentar o
tempo até a correcao da
vulnerabilidade.

C )

Médias empresas

Essas organizacdes estdo numa
linha ténue entre estruturacao
e necessidade de agilidade.

Elas podem ter equipes de
desenvolvimento maiores e
processos bem definidos,
porém a dificuldade de
aprovacao, as janelas de
manutencao e os testes
adicionais podem elevar o
tempo até a correcao.

Grandes empresas |
Enterprise

Organizacdes maiores tém
desafios complexos: multiplos
ambientes, dependéncia de
terceiros, politicas de
compliance rigorosas, janelas
de manutencao restritas e
processos de aprovacao
multilayer.

Algumas correcdes podem ter
complexidade técnica maior, €
0S processos de governanca

podem aumentar o tempo até
a correcao da vulnerabilidade.
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Vulnerabilidades corrigidas

de todas as vulnerabilidades
encontradas foram
corrigidas

das vulnerabilidades
criticas foram
corrigidas

das vulnerabilidades
altas foram corrigidas

Em um pentest, a execucao do teste é a parte facil.
Afinal, o fornecedor faz a maior parte do trabalho.
O verdadeiro desafio vem depois, quando o relatério e é

preciso planejar, priorizar e executar correcoes.

Segundo nossos dados, somente cerca de 40% de todas
as vulnerabilidades encontradas nos testes sdo corrigidas.

Quando consideramos os achados criticos e de alta
severidade, o niumero pelo menos ultrapassa a metade,
indicando que as falhas graves sao priorizadas pelas
organizacoes.

Mesmo assim, ainda estamos falando de um alto niumero

de ameacas nao corrigidas, que continuam (e
continuarao) representando sérios riscos para a

seguranca da empresa.

Na rotina de um time de seguranca, a correcao de
vulnerabilidades precisa ganhar espaco para que a
protecao seja eficiente.
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S principais vulnerabilidades

criticas e altas

AO1:202]
Broken Access Control (21.3%)

9 A05:202]1
Security Misconfiguration (17.5%)

A03:2021
Injection (9.1%)

AO04:2021
Insecure Design (6.6%)

A07:2021

|dentification and Authentication
Failures (6.3%)

S

-

o

A08:2021 — |ldentification and
Authentication Failures: 6,3%

A04:2021 —
Insecure Design: 6,6%

A03:2021 —
Injection: 9,1%

A05:2021 — Security
Misconfiguration: 17,5%

AO1:2021 — Broken Access Control: 21,3%

Outros 39,2%

~

J

**Note que houve uma mudanca na categorizacdo das vulnerabilidades em relacdo as edicdes anteriores deste e-book, em que
usavamos o padrao da Bugcrowd. A partir da edicao atual (2026), estamos adotando o padrdo do mercado, ou seja, a classificacdo da

OWASP',
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AO1:2021 - Broken Access Control

O que é?

O controle de acesso garante que cada usuario acesse e modifique somente o que esta dentro de suas
permissdes. A falha desses controles da ao usuario poder de agir além desses limites.

e
Causas:

* Violacao do principio do privilégio minimo ou
negacao por padrao.

e API| acessivel sem controles de acesso para
POST, PUT e DELETE.

e Auséncia de validacao de permissoes.

e Entre outros.

N

-

Algumas CWE associadas:

e CWE-284: Improper Access Control

e CWE-200 Exposure of Sensitive Information to
an Unauthorized Actor

e CWE-201 Exposure of Sensitive Information
Through Sent Data

18



A05:2021 - Security Misconfiguration

O que é?

Quando o sistema, aplicacédo ou servi¢co na nuvem é configurado indevidamente, ocasionando inumeras
brechas de seguranca.

4 N _ A
Causas: Algumas CWE associadas:

* Falta de praticas de seguranca que reforcam a
seguranca da aplicacao (hardening).

e CWE-16: Configuration.

e CWE-260: Password in Configuration File.

e Permissdes configuradas incorretamente em
servicos na nuvem.

* Funcionalidades desnecessarias, como ports,
paginas ou privilégios.

* Credenciais de fabrica (by default).

e Entre outros.

. O\ )
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A03:2021 - Injection

O que é?

Falha na aplicacdo que permite uma entrada maliciosa interpretada como cédigo ou comando.

4 N _ A
Causas: Algumas CWE associadas:

® CWE-79: Improper Neutralization of Input During Web Page

e Falta de validacao de dados enviados pelo Generation (‘Cross-site Scripting)

usuario.
o CWE-89: Improper Neutralization of Special Elements used in an

e Dados n&o validados sédo usados nos SQAL Command (SQL Injection’).

parametros de pesquisa de mapeamento e CWE-77 Improper Neutralization of Special Elements used in a
objeto-relacional (ORM) para extrair registros Command (‘Command Injection')

adicionais e sensivels. o _ _
e CWE-80 Improper Neutralization of Script-Related HTML Tags in a

N _ Web Page (Basic XSS)CWE-80 Improper Neutralization of
e Concatenagao de comandos ou queries. Script-Related HTML Tags in a Web Page (Basic XSS)

e Entre outros. ¢ CWE-94 Improper Control of Generation of Code (‘Code Injection’)

. AN /
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A04:2021 - Insecure Design

O que é?
Fragilidades que nascem na arquitetura e nas decisdes de design, como auséncia de requisitos de seguranca,
falta de threat modeling, entre outros.

-

Causas:

e Seguranca tratada tardiamente (afterthought).

* Falta de integracao entre arquitetos e
segurancga

* Auséncia de critérios de aceitacao de
seguranca.

* Entre outros.

~

-

Algumas CWE associadas:

e CWE-256: Unprotected Storage of Credentials.

* CWE-269: Improper Privilege Management.

* CWE-434: Unrestricted Upload of File with
Dangerous Type.

~
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AQ7:2021 - Identification and Authentication

Failures

O que é?

Falhas que levam ao comprometimento de identidade, como problemas em login, recuperacédo de senha,
tokens de sessédo e politicas fracas de credenciais.

4 N _ A
Causas: Algumas CWE associadas:

e Politicas fracas de senhas. e CWE-297: Improper Validation of Certificate with
Host Mismatch.

e Auséncia ou ineficacia de autenticacao
multifator. * CWE-287: Improper Authentication.

e Forca bruta. e CWE-384: Session Fixation.

* Entre outros.
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Taxa de sobrevivéncia das vulnerabilidades

ao longo do ano

Curva de Sobrevivéncia de Vulnerabilidades por Severidade (2025)

10+

0.8+

Probabilidade de permanecer abertas (Sobrevivéncia)

0.21

0.0

memm Critica
Alta
Meédia

wes Baixa

mmm= |nformativa

A\

Dias desde a Descoberta

Neste grafico, que mostra a
probabilidade de uma vulnerabilidade
permanecer aberta, podemos ver que
as falhas criticas sao corrigidas com
maior agilidade. Isso indica que, embora
o tempo médio de correcao seja de 65
dias, sdo elas as que tém maior taxa de
resolucao final.

E possivel notar também que, entre os
dias 150 e 250, as curvas ficam quase
planas, evidenciando poucas correcdes
realizadas neste periodo. Isso pode
sugerir um represamento de demandas
ou foco em outros projetos.

[ Cerca de 20% das falhas criticas e quase 45% das falhas informativas/médias sobreviveram ao ciclo de um ano sem correcéo. j
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Tempo médio de correcao de vulnerabilidades
graves (criticas e altas) por tamanho da organizacao

60

955

N
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N
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Média de Dias para Correcao
W I
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N
o)

+

Vv 3 O O
N S
(:).
Numeros de funcionarios
A janela de exposicao de uma organizacao varia conforme alguns fatores. ]
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Por que o Pentest foi relevante em 20257?

A solicitacéo de clientes (57%) segue sendo a

principal motivacao por tras de muitos Pentests.

Em grandes organizacdes, é frequente que o
pentest seja um pré-requisito para fechar
negocios ou manter contratos.

A presenca desse requisito no ciclo comercial é
benéfica porque impulsiona avaliacdes técnicas
e remediacao.

Ainda assim, ha um risco: quando a motivacao
principal é externa, as acdes tendem a ser
reativas e pontuais.

Isso reforca que, para muitas empresas, a
preocupacao com segurancga ainda € uma
exigéncia do mercado, nao um interesse
proprio.

-~

@ Solicitacéo de clientes

@ Melhoria interna de
seguranca

® Compliance
@ Suspeita de ataque

~
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Analise de seguranca por setor

Saude
US$7.42 mi

fol o custo médio de uma violacdo de dados
em 2025.2

93% das instituicdes de saude enfrentaram
um ataque cibernético em 2024.°

Estima-se que 40% das organizagées do
setor Irdo enfrentar algum tipo de ataque de
ransomware em 2026.4

Energia

4 US$4.83 mi

foi o custo médio de uma violacédo de dados em 2025.2

Conforme a crise climatica se intensifica, o setor energético se torna um
alvo cada vez mais atrativo para os atacantes.’

A exploracao de vulnerabilidades neste setor tem um enorme potencial de
impacto, podendo atingir a sociedade e afetar a economia.®

Financeiro

s 2 US$5.56 mi

fol o custo médio de uma violacao de dados
em 2025.2

Q7% dos bancos estadunidenses sofreram
vazamentos devido a terceiros e a cadeia de
fornecedores em 2024.°

O Comprometimento de E-mail Comercial
(BEC) é uma das ameacas de maior impacto
financeiro do setor, tendo gerado US$2.7
bilhdes em prejuizo em 2024.°

S

foi o custo médio de uma violacédo de dados em 2025.2

Industria

US$5 mi

fol o custo médio de uma violacao de
dados em 2025.2

Foi o setor mais atingido pelo quarto ano
consecutivo, sofrendo 269% de todos os
ataques.’

Intruséo em sistemas, engenharia social e
ataques simples a aplicacdes web
representam 85% das violacoes de
segurancga.®

Tecnologia

US$4.79 mi

Note que o setor de tecnologia envolve, majoritariamente, produtos

SaaS, que também estao ligados a outros segmentos de mercado.

Entre os setores mais atingidos por ataques de supply chain em 2025
estdo os servicos de Tl e as empresas de tecnologia.”

Sao alvos extremamente visados, pois comprometer um ativo pode
levar ao acesso de dados de milhares (até milhées) de clientes.
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Custo de uma violacao de dados

US$ 4.44 US$1.22
milhoes milhoes

custo médio de uma violacao custo médio de uma violacao
de dados em 2025 de dados no Brasil em 2025

Houve uma reducao no impacto financeiro das violacées de dados, tanto no Brasil guanto na média
global, que retornou aos niveis de 2023 apds ter batido o recorde no ano passado.

Além disso, a IBM também afirma que as organizacdes que investiram extensamente em |A em 2025
tiveram uma economia de US$1.9 milhdes em seguranca.
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Com quais riscos a sua organizacao esta
preocupada? o cio @

30%

Ataque de ransomware

97%

20%

Interrupcao de cadeia de fornecedores

22%

Fraude por meios cibernéticos (incluindo 26%
phishing, comprometimento de e-mail

comercial, vishing, entre outros)

Agente interno malicioso

Desinformacao

Outros

Ataque de negacao de servico (DoS) e ataque I 2%
distribuido de negacao de servico (DDoS)

Fonte: World Economic Forum, 2025.7
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Ciberseguranca em 2025

@ Phishing/Engenharia social

O Phishing foi um dos principais vetores de ataque de 2025.

Esse dado representa dois fatores importantes, que irdo influenciar o ano de 2026:

O fator humano como importante ponto de entrada para atacantes

No ano passado, 60% dos vazamentos de dados envolveram algum elemento humano.® Isso posiciona a nossa conduta como
um dos principais facilitadores para a concretizacao de um ataque.

E, mesmo com treinamentos tradicionais, a complexidade e sofisticacdo dos ataques gerados por |A tornam a identificacao da
ameaca ainda mais dificil.

A influéncia da IA na criacao de ataques mais sofisticados.

As campanhas de phishing geradas com |IA cresceram 1.265%, o que demonstra uma escalada na capacidade operacional dos
atacantes.’

Além disso, em 2025, 16% das violacdes de dados envolveram o uso de |A por parte dos invasores, sendo 37% para gerar
phishing e 35% para o uso de deepfakes?.

As ferramentas de Inteligéncia Artificial estdo escalando a velocidade que os ataques ocorrem, tornando-os altamente
personalizados e ainda mais dificeis de identificar.

Ferramentas como protecdo avancada de e-mail e validagcdo em varios canais (no caso de operacdes sensiveis) se fornaram

indispensaveis. Treinar cenarios de deteccao e resposta especificas para esse cenario também se consolida como uma pratica
essencial.
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@ Compliance # Seguranca

Seguranca real vai muito além do compliance.

2025 fol 0 ano em que Isso ficou escancarado, com tantos ataques devastadores em diversos setores e empresas
qgue exibiam suas certificacdes com muito orgulho.

O problema nunca foi o compliance em si. Frameworks como PCI DSS e ISO 27001 sao relevantes e contribuem
para a iImplementacao de praticas seguras.

Porém, essas praticas precisam ser mantidas continuamente. Ter um papel ndo significa nada sem politicas de
seguranca, testes frequentes e treinamentos.

© Supply Chain de alto impacto

2025 deixou claro gue nenhuma empresa vive isolada, e o comprometimento de um unico fornecedor pode
prejudicar, e até interromper, as operacdes de milhares de organizacdes.

Em relacao a 2024, o risco de incidentes envolvendo terceiros praticamente dobrou no ano passado, chegando a
30%".

Com a expansao do uso de SaaS, isso se torna um ponto ainda mais critico.

Fica cada vez mais claro que uma empresa nao depende somente de suas medidas de protecdo, mas também
das estratégias de seguranca adotadas por sua cadeia de fornecedores.

Um exemplo de grande destaque aconteceu aqui no Brasil, guando um incidente a um software de banking as a
service (BaaS) permitiu gue hackers roubasse bilhdes de diferentes instituicdes bancarias.'
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O Uso descontrolado de IA

A |A tem auxiliado as organizacdes a otimizarem suas estratégias defensivas e a identificar comportamentos
suspeitos com maior rapidez.

Porém, o rapido crescimento dessa ferramenta fez com que muitas empresas a adotassem sem processos de
governanca bem definidos. Segundo a IBM, esse niumero chega a 63%?>.

Isso significa que muitas |1As foram implementadas sem aprovacao preévia, sem controles basicos, sem revisao de
arquitetura e com o envio/armazenamento de dados sensiveis sem critério.

O custo de uma violacéo de dados que envolvia o uso de |As ndo autorizados ou shadow Al chegou a US$4.63
milh&es. Esse numero exorbitante se deve a alta porcentagem de empresas que nao realizam auditorias em seus
modelos e ndo testam com frequénciaZ.

© O desgaste emocional dos profissionais de seguranca

O cenario da segurancga € cada vez mais complexo e volatil, e isso tfem um alto custo para osprofissionais da area.

Eles enfrentam pressao severa de seus lideres para promover um ambiente seguro e estarem a altura das ameacas,
mesmo lidando com falta de pessoal e orcamento limitado.

Um relatério da Proofpoint mostrou que 69% desses profissionais enfrentam expectativas excessivas e /6%
vivenciaram ou testemunharam um esgotamento mental no ano anterior.

Esses niumeros representam um desafio humano e operacional cuja gravidade impacta diretamente a eficacia das
defesas e a resiliéncia das empresas.
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Tendéncias para 2026

© Fator humano + |A potencializam a seguranca

Para 2026, podemos esperar uma consolidacao da combinacédo entre julgamento humano e capacidade de escala
da IA.

As defesas devem evoluir para um modelo em que a |A faz o trabalho pesado, como correlacdo massiva de

dados, triagem de sinais e geracao de hipdteses, enquanto o profissional assume o papel de estrategista e
validador.

Por outro lado, isso aumenta a necessidade de governanca e supervisado, para evitar o uso nao autorizado e riscos
de seguranca.

Delegue tarefas operacionais para os agentes de IA, mas mantenha decisdes criticas sempre sob responsabilidade
de pessoas qualificadas. Além disso, implemente politicas claras de uso e promova treinamentos frequentes.
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@ A ascensio da Gestiao de Identidades

Com a explosao das identidades de maquina e o aumento exponencial de ameacas de engenharia social, a
gestao das identidades se torna um aspecto fundamental da estratégia de seguranca.

Intrusdes ocasionadas por replay de token de sessao, falsificacdo de identidades roubo de identidade de maquinas
e uso indevido de contas de servico devem se tornar mais e mais frequentes.”

A adocao de Zero Trust ou Zero Standing Privilege, além de outras medidas, deve estar no topo dos objetivos

daqgueles que ainda nao os implementaram. Outras medidas de governanca e protecdo, como implementacao de
MFA, também devem estar entre as prioridades.

Para quem ja se preocupa com identidade: testar, testar e testar. Vulnerabilidades podem estar muito bem

escondidas ou surgirem conforme novas atualizagcdes sao feitas. Mantenha os controles funcionando e os testes em
dia para garantir protecao continua.
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© Resiliéncia no centro da estratégia

Com o aprimoramento dos ataques, nao basta apenas se proteger contra possiveis ataques. Torna-se fundamental,
também, estar preparado para se identidade, conter e se recuperar apds uma investida.

Ou seja, a resiliéncia cibernética passa a estar no centro da estratégia de seguranca, permitindo que a organizacao
retome suas operacdes com prejuizo minimo apads incidentes.

E fica o alerta: resiliéncia # compliance.

As certificacdes sdo necessarias e importantes. Mas elas, por si sé, ndo garantem protecéao eficiente ou capacidade
de recuperacao.
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O Riscos de Supply Chain se acentuam

Os ataques de supply chain ja provaram seu potencial devastador. O problema é que, justamente por isso, eles
devem apenas se identificar no préoximo ano.

Plataformas SaaS, provedores de nuvem e outros fornecedores se tornam alvos extremamente valiosos.

A seguranca dos seus fornecedores € a sua seguranca. Isso significa que as organizagdes devem enrijecer suas
estratégias de controle de fornecedores, tornando-se cada vez mais exigentes neste quesito.
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® Ransomware

A escalada do ransomware também é uma realidade.

Segundo o Google, a combinagédo de ransomware, roubo de dados e extorsdao deve permanecer como um
dos crimes cibernéticos de maior impacto financeiro.

Inserindo esse vetor de ataque na cadeia de fornecedores, o resultado é ainda mais devastador.
Com os agentes de |A, os atacantes conseguem escalar esses ataques com o minimo de supervisdo humana.”

Invista na implementacao de autenticacdo robusta, protecdo contra técnicas de engenharia social, uso de firewalls e
protecao de endpoint.
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Proximos passos

Este e-book trouxe dados e insights para orientar as suas decisdes de seguranca em 2026.
Com a aceleracao de vetores como o uso da |A em ataques, riscos associados a supply chain e
engenharia social cada vez mais sofisticada, agir com base em evidéncias deixou de ser um

diferencial e se tornou uma obrigacéo.

~— Agora, recomendamos que vocé: N

* Revise sua postura de seguranca atual e mapeie os gaps criticos existentes.

* Formalize ou atualize sua politica de seguranca ofensiva, incluindo os testes continuos.

* Priorize os investimentos com base em riscos reais, avaliando as ameacas com base em
Impacto no negocio e na facilidade de exploracao.
- /

Com a Vantico, vocé tem um parceiro que te acompanha em todas as etapas dos testes de
seguranca.

Conte conosco em 2026!
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Somos especialistas em Seguranca Ofensiva

A Vantico oferece identificacao eficiente de riscos, postura proativa e escopo personalizado em cada um
de seus servicos:

B @ penT “s/>| Code Assisted Pen T A d Breach Testi &’ RedT
& =, Pen lest @.g?»% ode Assisted Pen lest ssumed Breach lesting 4=y ned leam
O O\
a‘) @ Cloud Security Review <I>| Code Review %) Social Engineering Adversary Emulation
Q.
- Attack Surface ucx] Spear Phishing AD Security Review
Q Mana
gement
O
Para iniciar a Aplicar boas Estruturar defesas mais Operar em nivel
jornada em testes de praticas de cdédigo, utilizar robustas, ampliar a frequéncia avangado com Red Team
segurancga e evoluir a referéncias reconhecidas dos testes e capacitar pessoas, e Emulacédo Realista de
maturidade e ampliar os cenarios de ameaca testando também o fator humano Adversarios

Maturidade
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Descubra como a
Vantico transforma esses
Insights em acao:

<7l van’rico.com.br)

@ Vantico
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https://vantico.com.br/
https://www.linkedin.com/company/vantico/posts/?feedView=all
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