VANTICO

Pentest para Redes
Internas e Externas

Toda empresa precisa de uma infraestrutura de redes para funcionar,
podendo serinternas e/ou externas.

Por um lado, as redes internas sao importantes para facilitar as
operagoes e tornar o trabalho mais eficiente. Poroutro, asredes externas
solucionam diferentes necessidades donegdcio de forma agil.

Devido a sua importancia, ataques cibernéticos que comprometam
qualquer uma dessas redes podem ser devastadores para a
organizagao.

O Pentest permite a correcao de vulnerabilidades e protecao da
infraestrutura antes que ela seja invadida, por identificar possiveis

ameagas Como.

RedesInternas Redes Externas

Falta de Patch Falta de Patch

Management Management

Uso de credenciais padrao Uso de credenciais padrao

Shadowl!T Exposicao de servicos

Auséncia de mecanicos de Servigosde VPN sem MFA

protecao/detecgao (Autenticacao Multifator)com
credenciais comprometidasvia
infostealers




Confiracomo é executado o
Teste de Intrusao paramapear
esses e outros riscos:

Pentestem
Redes Internas

Tipo de Simulagao
Atacantesinternosoude
credenciaisroubadas.

Vulnerabilidades
Aguelas que podem ser exploradas
de dentro daorganizacao.

Consequéncias
Roubo deinformagdes e abuso
de privilégios.

Essencialem Compliance
ISO 27001e PCI-DSS

Pentestem
Redes Externas

Tipo de Simulagao
Atacantes externos.

Vulnerabilidades
Aquelasligadas a servidores,
roteadores, aplicagdes e
computadores dos funcionarios.

Consequéncias

Roubo ouvazamento de dados
e comprometimentoda
operacao.

Por que testarcoma Vantico?

© S B @

Rapidezaté 50% Transparénciaemcada Autonomia para solicitar Escopo flexivel,
maiornoiniciodo etapa, com atualizagdes e gerenciartestes, e adequado as suas
Pentest emtemporeal visualizar e gerar necessidades
relatorios
Pronto(a) Agendeuma demo em: @ Vantico
para comegar? www.vantico.com.br



https://vantico.com.br/
https://linkedin.com/company/vantico

